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as  Gesundheitswesen

braucht Digitalisie-

rung, das ist unbestrit-

ten. Im Fokus der bis-

herigen  offentlichen

Debatte standen Effi-
zienzsteigerung und Kosteneinsparung,
sowie die datengetriebene Verbesserung
der Versorgung. Das Potential ist
enorm, denn die Digitalisierung schafft
Resilienz und stédrkt die wirtschaftliche
Souverdnitdt Europas, und — am wich-
tigsten — sie kann das groBte Problem
der Branche abfedern: Personalengpés-
se. Die einzige Chance dieses Problem,
das noch nicht deutlich genug im
Bewusstsein der Bevolkerung angekom-
men ist, zu entschirfen, bieten digitale
Innovationen. Denn Tempo bei der
Digitalisierung ist nicht mehr lénger ein
winschenswertes Ziel, sondern eine bit-
tere Notwendigkeit.

Der Fokus wird sich auf effizienzstei-
gernde und somit ressourcensparende
Innovationen verlagern miissen. Insbe-
sondere die Automatisierung der Doku-
mentation kann in erheblichem Umfang
Personal freisetzen. Es geht also konkret
um datengetriebene Innovation. Der
Zugang akademischer Akteure zu Ge-
sundheitsdaten und daraus entstehende
wissenschaftliche Publikationen werden
aber kaum Abhilfe schaffen. Helfen kon-
nen nur Geschwindigkeit und kurze
Entwicklungszyklen — und die gibt es
nur durch Wettbewerb und industrielle
Losungen.

Zwingende  Voraussetzungen  fir
Innovation sind Rechtssicherheit und
klare Leitplanken fiir die Nutzung von
Daten. Aktuell finden wir aber genau
das Gegenteil vor, die EU-Kommission
prdsentiert in beispielloser Taktung
neue Verordnungen: Den Data Gover-
nance Act, den Data Act, die KI-Verord-
nung, und die European-Health-Data-
Space-Verordnung (,EHDS-VO-E*).
Viele dieser Regelungen werden auf
europdischer und nationaler Ebene
parallel diskutiert. Daher fillt es den
meisten Unternehmen der Branche
schwer, sich konkret vorzustellen, was
diese Regelungen in der Praxis fiir das
eigene Geschéft bedeuten mogen.

Im Mai des vergangenen Jahres hat
die EU-Kommission beispielsweise den
Entwurf der Verordnung {iber den Euro-
pdischen Raum fiir Gesundheitsdaten
vorgelegt, um die Primér- und Sekun-
diarnutzung von Gesundheitsdaten zu
regeln. Die Beschreibungen der einzel-
nen Abschnitte des Entwurfs der EHDS-
VO lesen sich sehr vielversprechend:
Daten sollen besser genutzt, Schnittstel-
len standardisiert und die Rechte der
Patienten gestdrkt werden. Bei der Lek-
tire schopft man zunichst Hoffnung,
dass der Digitalisierungsriickstand
Europas im Gesundheitswesen aufge-
holt werden kann und Innovation in
malfgeblicher Weise gefordert wird. Das
wiederholte Studium des Entwurfs, ins-
besondere die Analyse des Kleinge-
druckten, offenbart indes eine Kluft
zwischen der Beschreibung und dem
Kern der Verordnung.

Besonders kritisch sind die folgenden
Aspekte des Entwurfs:

Erstens werden Biirger regelrecht ent-
miindigt, und das Recht auf informatio-
nelle Selbstbestimmung geht verloren.
Der Umfang der einwilligungsfreien Se-
kundirnutzung der Daten kommt einem
volligen Kontrollverlust der Betroffenen
gleich. Doch so weitreichende Eingriffe
braucht es nicht, denn die groBe Mehr-
zahl der Biirger verfiigt iiber ausreichend
Gemeinsinn und empfindet auch die Ver-
besserung der Gesundheitsversorgung als
wichtiges Ziel, um freiwillig die eigenen
Daten fiir eine transparente Sekundir-
nutzung zur Verfiigung zu stellen.
Werden diese Daten verstaatlicht,
entsteht zweitens eine Art Datensozia-
lismus. Denn die Verordnung schaffte
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EU-Kommission
(Gesundheitsdaten
verstaatlicht

Der europaische Raum fiir Gesundheitsdaten soll die
Gesundheitsbranche endlich digitalisieren — und betrifft
uns alle. Dennoch ist die brandgefahrliche
Verordnung noch nicht in der gesellschaftlichen
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Debatte angekommen.

Von Stefan Vilsmeier
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Die Problematik anonymisierter Datensatze

Die Anonymisierung von Gesund-
heitsdaten beschreibt den Prozess, bei
dem die personenbezogenen Teile
eines Datensatzes, die in der Regel
sensibel und schiitzenswert sind, ent-
fernt oder verdndert werden. So stellt
man sicher, dass sie nicht mehr oder
nur mit unverhdltnismifig hohem
Aufwand der bestimmten Person
zugeordnet werden kénnen. Dies bil-
det die Grundlage der Sekundirnut-
zung von Gesundheitsdaten und ver-
folgt das Ziel, die Privatsphire von
Patienten zu schiitzen und einen Miss-
brauch zu verhindern. Die Anonymi-

sierung kann durch die gezielte Ver-
kniipfung verschiedener Datensitze
riickgingig gemacht werden - die
sogenannte Re-Identifikation. Das
Problem ist natiirlich nicht auf die
Gesundheitsbranche beschriankt. So
ergab sich im Jahr 2007 ein konkreter
Fall, als Netflix zehn Millionen Film-
rankings publizierte. Diese waren
zwar anonymisiert und identifizieren-
de Daten wurden durch zuféllige Zah-
len ersetzt, jedoch gelang es For-
schern, Teile des Datensatzes durch
einen Abgleich mit Rankings und
deren Zeitstempeln von anderen Film-

webseiten zu de-anonymisieren — per-
sonliche Daten wurden offenbart.

Die Bildung von Nutzerprofilen zu
unterbinden, ist angesichts der Komple-
xitdt der eingesetzten Systeme und
Algorithmen schwierig. Zudem féllt der
Nachweis einer rechtswidrigen Nutzung
von Daten oder VerstoBen gegen das
Wettbewerbsrecht schwer. Nachtréglich
eingefiihrte, gesetzliche Mafinahmen
sind bis dato ineffektiv, da durch die
massive Vernetzung unterschiedlicher
Lebensbereiche Abhéngigkeiten ent-
standen sind, die eine nachtrégliche
Entflechtung impraktikabel gestalten.

Illﬁslration FAZ.

eine Verpflichtung fiir Unternehmen,
samtliche Gesundheitsdaten an soge-
nannte ,Zugangsstellen® zu {bermit-
teln. Die Offenlegungspflicht fiir alle in
der Primérnutzung erhobenen Daten
zerstort die Motivation, durch die kos-
tenintensive Erfassung besonders guter
und strukturierter Daten einen Vor-
sprung beispielsweise beim Publizieren
der Forschungsergebnisse zu erlangen —
das schwicht den Standort Europa
zwangsldufig.

Drittens ist die grofite Gefahr, dass
die Dystopie des ,Glasernen Biirgers®
wahr wird. Trotz Verbot ist die Re-Iden-
tifizierung nicht ausgeschlossen und die
Privatsphére der Betroffenen gefihrdet,
denn Datenleaks versorgen grundsétz-
lich jeden mit den nétigen Profilen zur
Re-Identifizierung — und groBe Platt-
formunternehmen  haben  ohnehin
Zugriff auf etliche personenbezogene
Daten. Zunéchst anonymisierte und
grundsétzlich pseudonymisierte Einzel-
datensitze lassen sich durch Verkniip-
fung mit anderen Datensitzen ndmlich
héufig wieder den urspriinglichen Per-
sonen zuordnen. Deshalb ist die durch
den Verordnungsentwurf vorgesehene
breite Bereitstellung von anonymisier-
ten und pseudonymisierten Einzel-
datensitzen problematisch.

Mittlerweile liegt ein Kompromiss-
vorschlag des schwedischen EU-Rats-
prasidiums vor, der die Verordnung
handwerklich etwas aufrdumt, aber
unwesentliche Anderungen am Kern der
geschilderten Problematik vornimmt.

Alarmierend ist, dass die Verordnung
bei den meisten Beteiligten noch nicht
auf dem Radar erscheint. Datenschiitzer
sind augenblicklich mit dem Data Act
beschéftigt, der ein weiteres Beispiel fiir
einen haarstrdubenden Gesetzesent-
wurf ist, dessen Tragweite in komplexen
Details verschwimmt und so nicht die
notige 6ffentliche Debatte auslst. Auch
die Industrie kritisiert den Entwurf sehr
verhalten, denn zu grof3 ist die Angst,
dass Unternehmen wie im Falle des For-
schungsdatenzentrums komplett au3en
vor bleiben. Letztlich mangelt es auch
an addquater Interessensvertretung der
digitalfokussierten Unternehmen der
Gesundheitsindustrie.

Der Entwurf wirft die grundsitzliche
Frage des Verhiltnisses zwischen Staat
und Gesellschaft auf. Als Européer in
einer zunehmend polarisierten Welt
kann weder der ungeziigelte Datenkapi-
talismus der Vereinigten Staaten unser
Vorbild sein, noch der chinesische
Ansatz. Vielmehr sollte eine soziale und
nachhaltige Datendkonomie das Zeil
sein, entsprechend dem Vorbild der
Sozialen Marktwirtschaft. Der aktuelle
Entwurf geht davon aus, der Staat sei
der beste Hiiter der Daten und kénne
kompetent entscheiden, was fiir seine
Biirger am besten ist. Datenteilen wird
zur Birgerpflicht innerhalb eines
Sozialsystems. Eine solche Vorgehens-
weise ist brandgeféhrlich und verstoft
gegen unsere europdischen Werte.

Was wir brauchen, ist eine Erweite-
rung der Gewaltenteilung: Die Hoheit
iber Daten muss per Verfassung sepa-
riert werden — wie auch die Bundesbank
eine gewisse Unabhdngigkeit hat. Uber
die Kontrolle von Daten benétigen wir
eine breite gesellschaftliche Debatte.
Die Bereitschaft, Daten zu teilen und
Digitalisierung als Chance zu sehen,
wird wohl kaum durch eine Verstaatli-
chung der Daten gefordert. Vielmehr
schirt der Entwurf Misstrauen und
Frustration bei den Bilirgern, und er
bremst Wettbewerb und private Innova-
tion seitens der Industrie aus. Der
Umgang mit den eigenen Daten sollte so
selbstverstdndlich sein wie das Erstellen
einer Vorsorgevollmacht.

Die Losung wére wie folgt: Im Zen-
trum steht, dass Patienten Verantwor-
tung fiir ihre Daten iibernehmen, indem
sie spezifische Nutzungseinwilligungen
erteilen oder widerrufen — dhnlich stan-
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dardisiert wie die AGBs von Kreditver-
tragen. Jeder sollte selbst entscheiden
konnen, ob Daten aller Erkrankungen
genutzt werden dirfen, oder Daten
bestimmter Erkrankungen ausgeschlos-
sen werden. Genauso sollte jeder ent-
scheiden koénnen, ob Datennutzer aus
den Bereichen Klinik, Wissenschaft und
Technologieanbieter auf die Daten
zugreifen koénnen oder einzelne ausge-
schlossen werden. Und letztlich muss
auch moglich sein, bestimmte Datenty-
pen wie Rontgenbilder auszuschlief3en.
Wichtig ist, dass Patienten volle Trans-
parenz Uber die Nutzung, Speicherung
und Verarbeitung ihrer Daten erhalten.

Datenschutz sollte in der Architektur
des Datenraums verankert sein: Anstel-
le einer liberméchtigen Zugangsstelle,
die fiir Pseudonymisierung, Datenspei-
cherung und Antragsgenehmigung
zustindig ist, sollte es eine unabhangige
multinationale Stelle zur Pseudonymi-
sierung geben, und auch die Antrags-
prifung zur Nutzung von Daten sollte
von einer eigenen Stelle durchgefiihrt
werden. Durch die Trennung von
Zugangsgenehmigung und physischen
Zugang zu den Daten verbessert sich das
Datenschutzniveau deutlich.

Weiterhin sollte die einwilligungs-
freie Datennutzung weitestgehend ein-
geschrankt werden. Denkbar wire bei-
spielsweise, dass nur Daten in Frage
kommen, die in Bezug auf eine Erkran-
kung von jedem Patienten erfasst wer-
den. Gestattet werden sollte nur der
Zugang zu aggregierten Daten von mehr
als 100 Patienten, denn nur diese sind
wirklich anonym. Wichtig ist aber auch,
dass ,Mehrwertgenerierer® privilegiert
werden: Personen oder Institutionen,
die Daten erheben, welche iiber den
iiblichen Standard hinausgehen, sollten
diese fiir 24 Monate exklusiv nutzen
diirfen. Eine Offenlegungspflicht sollte
fir private Unternehmen ohnehin nur
dann gelten, wenn die Datenerhebung
iberwiegend mit Offentlichen Mitteln
finanziert worden ist.

Der aktuelle Vorschlag der EHDS-
Verordnung deckt in Bezug auf die
Sekunddrnutzung von Gesundheits-
daten nur einen sehr spezifischen Pro-
zess ab. Parallel wird auf nationaler
Ebene das sogenannte Gesundheits-
datennutzungsgesetz (GDNG) disku-
tiert. Urspriinglich sollte das GDNG die
Umsetzung der EHDS-Verordnung in
nationales Recht beinhalten. Inzwi-
schen haben die Debatten in Berlin aber
den Prozess in Briissel iiberholt, und es
zeichnet sich ein umgekehrtes Bild ab:
Uber die EHDS-Verordnung hinaus soll
das GDNG einen holistischen Rahmen
zum Umgang mit Gesundheitsdaten
schaffen. Diese Anforderungen sind
grundverschieden. Wie soll sich die
Gesellschaft also eine Meinung bilden
konnen, wenn man den Eindruck hat,
dass nicht einmal die politischen Ent-
scheidungstrager den aktuellen Prozess
verstehen?

Wenn es gelingt, den Européischen
Gesundheitsdatenraum so umzusetzen,
dass er im Einklang mit européischen
Werten steht, ldutet die Digitalisierung
des Gesundheitswesens ein goldenes
Zeitalter fiir Europa ein. Es ist eben
nicht nur die Aussicht auf Daten aus
staatlicher Kontrolle, es sind auch unse-
re Werte von Privatsphire, informatio-
neller Selbstbestimmung und Schutz vor
Diskriminierung, die Europa zum Sehn-
suchtsort der intellektuellen Elite
erwachsen lédsst. Diese Elite umfasst
nicht nur akademische Forscher und
Wissenschaftler, sondern auch innovati-
ve Unternehmen und deren Entwick-
lungsingenieure. Somit ist der Vorschlag
der EU-Kommission zur EHDS-VO
nicht nur eine Gefahr fiir unsere frei-
heitliche Gesellschaft, sondern auch
eine grofle Chance.
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